CONG AN TINH GIALAI  CONG HOA XA HQI CHU NGHIA VIET NAM
PHONG CSHS Poc lap - Tu do - Hanh phic
S6:135/D5 Gia Lai, ngay 28 thang 02 nam 2020
“V/v théng bdo phwong thitc
thu doan sir dung mang Internet
dé chiém doat tai san”

Kinh giri: - Dai phat thanh & Truyén hinh tinh Gia Lai
- B4o Gia Lai ’
- B/c Trudng cong an cac huyén, thi xa va thanh pho Pleiku

Trong thoi gian vira qua, ngoa1 phuong thirc thu doan sir dung tai khoan
facebook gia 1a ngudi nudce ngoai dé két ban, gui tién, qua tang... c6 gia tri 16m,
g1a mao tai khoan facebook dé vay muon tlen nguoi than, gia danh Pidu tra
vién, Kidm sat vién d& lira d4o chiém doat tién ctia nguoi khac da dugc thong
béo rong rdi trén phuong tién thong tin dai ching, Phong CSHS- Cong an tinh
Gia Lai théng bdo mot s6 phuong thire, thu doan méi sir dung mang may tinh,
mang vién thong dé chiém doat tai san trén dia ban tinh nhu sau:

1. Gia ban hang online

Péi tuong lap cac tai khoan facebook gia quang cao ban hang online,
chuyen cung cap cac mat hang co gia rat ré so voi thi truong. Khi c6 nguoi co
nhu cau mua hang, cac d6i twong nay yeu cau ngudi mua phai chuyen tién hang
trede moi glao hang véi ly do hang ré, néu khong dat coc hodc tra tién trudc s&
ban cho ngudi khéc. Do tin tudng va ham loi nhuén, nhiéu ngudi da chuyén tlen
mua hang vao tai khoéan cac dbi tuong dua ra va bi d6i tuong chiém doat tién,
khong chuyen tra hang nhu da cam két.

2. Chiém doat tai khoan email dé lira dao chiém doat tai san.

Thu doan cua loai to1 pham nay 14 ddi twong tim céch xam nhap trai phép,
chiém quyén quan ly email cua nan nhéan, dac biét la nhiing ngum c6 quan hé
lam &n, trao doi kinh doanh qua email dé thu thap thdng tin, 6 tai khoan nan
nhan s dung cung cép cho ddi tac dé chuyén nhén tién. Sau d6, dbi tuong gia
danh nhan vién ngan hang, goi dién thoai cho nan nhan théng béo khoan tién ma
nan nhan dang chd nhan bi 16i. i tugng yéu cau nan nhan cung cp ma OTP
cua tai khoan ngén hang dé xir ly Sau khi ¢6 duge md@ OTP do nan nhén cung
cép, dbi tugng thuc hién hanh vi chiém doat tién c6 trong tai khoan ngén hang
cua nan nhan.

3. P& nghi cai phén mém la vao dién thoai dé quan Iy tai khoin ngin
hang.

Thu doan cta loai t8i pham nay 1a dbi twong gia danh nhan vién ngan
hang, goi dién thoai cho nan nhén, d& nghi nan nhan cai dit phan mém c6 tinh
nang bao mat cao hon cho dién thoai str dung giao dich Internet Banking va gui
cho nan nhén 01 dudng link. Sau khi nan nhén truy cép vao duong link dé cai
dat phan mém theo huéng dan, d6i tuong thu thap toan bod céc thong tin vé tai
kho&n ngén hang clia nan nhan va thyc hién hanh vi chiém doat tién trong tai
khoan.



Dé phong ngira, déu tranh, ngin chin loai toi pham trén, Phong CSHS-
Céng an tinh Gia Lai d& nghi:

1. Khi thue hién céc giao dich mua bén hang trén mang, ngudi mua hang
tuyet déi khong chuyén tién trude cho ngudi ban khi khong biét 16 ngudi béan Li
ai.

2. Tuyét dbi khong cung cip ma OTP cho bét ky dbi tugng nao khi duoe
yéu cau.

Thudng xuyén thay ddi, nang cao tinh bao mAt ctia mat khau ding nhap
vao cdc tai khodn email, tai khoan ngdn hang cé sit dung dich vu Internec
Banking.

3. Khéng tai, cai dit vé dién thoai (ddc biét la dién thoai c6 cai dit phan
mém Internet Banhking dé quan ly tai khoan ngan hang, email dé phuc vu cac
quan hé giao dich kinh doanh, buén bén) céc phan mém khi khéng hiéu 16
ngudn gdc, tic dung cia phan mém.

4. Khi nhén duoc céc tin nhan tir dién thoai vé sé tlen duoc gii, néu
khéng rd ngudi gt tién vao tai khoén ctia minh thi tuyét dbi khéng dugc thao
tac theo cc huéng dan trén dién thoai.

Phong CSHS- Cong an tinh Gia lai thong bdo phuong thirc, thii doan hoat
dong cua loai t6i pham trén, dé nghi Dai phat thanh-truyén hinh Gia Lai, Bio
Gia Lai, Coéng an céc huyén, thi x4 va thanh phd Pleiku thong qua cong tac
nghiép vu, phuong tién thong tin dai ching dé tuyén truyén cho nhan dan biét
thii doan va canh gidc véi loai t§i pham trén. Néu phét hién cac déi tuong c6 thu
doan trén, dé nghl thong bao dén phong CSHS- Cong an tinh Gia Lai (SDT:
0694 329148) dé phéi hop xtt 1y./.
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